VOJTECH HRON

Ofenzivni bezpecnost

E-mail: vojtech.hron.22@proton.me

Blog: vojtechhron.dev

GitHub: github.com/n00bDebugger-git

LinkedIn: linkedin.com/in/vojtech-hron-688457419

PROFIL

Student kyberbezpecnosti zaméreny na red teaming a vyvoj exploitd, drzitel CRTO. Hledam a nahlasuji zranitelnosti v

produkénich zafizenich, analyzuji redlné vzorky malwaru a chybéjici nastroje si piSu sdm. Soubézné jsem pracoval jako
Python vyvojar na embedded Al.

PRAXE

Python vyvojaF, embedded Al (solo) 09/2025 - 09/2026
- Vyvoj dronu na fidici jednotce Pixhawk, jediny vyvojar projektu
- Nasazeni na Jetson Nano, detekce osob a SLAM

Sprava vlastni infrastruktury (homelab) 2023 - sou¢asnost
- Server na Raspberry Pi vystaveny pres Cloudflare Tunnel bez otevienych port(l, soubézné provozovana Tor onion
sluzba
- Sifrované zalohy mimo server, skriptované nasazovani, provoz bez logovani IP adres
- Od roku 2026 na této infrastrukture hostuji web vojtechhron.dev, na kterém publikuji sv(j vyzkum

Tvorba web na zakazku prileZitostné
- Weby na miru a ve WordPressu pro klienty
- Prace se zadanim, terminem a netechnickym zadavatelem

VYZKUM ZRANITELNOSTI

ZTE ZXHN H267A, tnik administratorského hesla bez autentizace 07/2026
- Chybné pouziti Sifrovani v konfigura¢nim rozhrani routeru od poskytovatele 02
- Ziskané administratorské heslo umoziuje Gtocnikovi plny pfistup do administratorského panelu routeru
- Regeno formou responsible disclosure, zatim neni vefejné, proto neuvadim detaily

D-Link DIR-825AC G1A, path traversal bez autentizace 05/2026
- Endpoint /concat webového serveru umoznuje Cist libovolné soubory v systému, véetné /etc/passwd a
konfigurace zafizeni
- PFic¢inu jsem dohledal reverznim inZenyrstvim binarky anweb (MIPS)
- Publikovano advisory s technickym rozborem a postupem reprodukce

vojtechhron.dev/cs/article/unauthenticated-path-traversal-dir825ac

ANALYZA MALWARU

Psyduck, PowerShell RAT 06/2026
- Staticka i dynamicka analyza vzorku z Malware Bazaar
- Reverzni inZenyrstvi kédu a mapovani pouzitych technik
vojtechhron.dev/cs/article/psyduck

Falesné Cloudflare ovéreni, macOS infostealer  04/2026
- Kampan dorucujici infostealer pres podvrZzenou ovérovaci stranku
- Analyza zachyceného vzorku a fetézce jeho spusténi

vojtechhron.dev/cs/article/cloudflare-malware



RED TEAM

Living off the Land: LOLBAS, LOLDrivers, GTFOBins 07/2026
- Techniky zneuZivajici legitimni systémové binarky a ovladace, dopInéné funkénimi PoC
- Zpracovano z purple team pohledu, s ohledem na detekovatelnost
vojtechhron.dev/cs/article/living-off-the-land

VLASTNi NASTROJE

PERE, PE Risk Engine (Python, open source) 05/2026
- CLI nastroj pro statickou analyzu EXE a DLL v adresarich Windows
- Skéruje binarky podle import, digitalniho podpisu, struktury PE a entropie a fadi podezrelé nahoru
github.com/n00bDebugger-git/PERE

DOVEDNOSTI

Jazyky: Python (hlavni), C++ (zaklady), C (u¢im se)
Prostredi: Linux jako denni systém od roku 2022

Oblasti: reverzni inZzenyrstvi, analyza PE formatu, staticka i dynamicka analyza malwaru, vyzkum zranitelnosti, red
team TTPs, responsible disclosure

Nastroje: Nmap, Cobalt Strike, Gobuster, Ghidra

CERTIFIKACE

Red Team Ops (CRTO), Zero-Point Security 08/2026

VZDELANI

Stfedni skola spojt a informatiky, Tabor oc¢ekavané ukon&eni 2029

- Obor Informacni technologie (18-20-M/01)

JAZYKY

Cestina: rodily mluvei
Anglictina: B2 (certifikovano na Grovni B1)

Némcina: A2

ZAIMY

Hra na kytaru, ¢teni, Sachy.



